





SURFINTERNET

SURFnet kent voor een aansluiting op internet twee
varianten: 1 en 10 Gigabit per seconde. Gebruikers
binnen uw instelling hebben met deze capaciteit een
zeer snelle toegang tot het internet. De internetaan-
sluiting wordt altijd via twee geografisch gescheiden
glasvezeltracés aangelegd, waarmee SURFnet uw
instelling een hoge beschikbaarheid en kwaliteit kan
garanderen. De netwerkinfrastructuur van SURFnet
ondersteunt zowel het internetprotocol IPv4 als IPv6.

Meer informatie: www.surfnet.nl/surfinternet

SURFLICHTPADEN

Een lichtpad levert een netwerkverbinding met een
gegarandeerde bandbreedte, een hoog beveiligings-
niveau, een hoge betrouwbaarheid en een minimale
en vaste vertraging (lage latency). Lichtpaden zijn

uitermate geschikt voor bijvoorbeeld het uitwisselen
van grote databestanden tussen onderzoekers, het
koppelen van uw computerruimte met een uitwijkcen-
trum op een andere locatie of het koppelen van uw
nevenlocaties met uw hoofdlocatie. Via NetherLight,
het optische knooppunt in Amsterdam, kunt u ook
een lichtpad opzetten met buitenlandse instellingen.
Een lichtpad is beschikbaar in vier snelheden: 150 en
600 Mbit per seconde en 1en 10 Gigabit per seconde.

U kunt kiezen uit twee typen lichtpaden:

¢ Vaste lichtpaden: hiermee kan uw instelling met een
permanente rechtstreekse optische dataverbinding
gekoppeld worden met andere instellingen of orga-
nisaties in binnen- en buitenland. U beschikt daarbij
over een gegarandeerde bandbreedte en beveili-
ging. Daarnaast worden vaste lichtpaden ingezet bij
een Optical Private Network (OPN). Met een OPN
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werken medewerkers en studenten van uw instelling
op meerdere locaties in een snel en veilig ‘lokaal’
netwerk.

Dynamische lichtpaden: Met een dynamisch licht-
pad kunnen gebruikers binnen uw instelling zelf een
tijdelijk lichtpad opzetten, waarbij zij met een hoge
capaciteit en kwaliteit verbinding maken met colle-
ga’s van een andere instelling. Gebruikers bepalen
hierbij zelf op welk moment en voor welke periode
zij het lichtpad nodig hebben.

Meer informatie: www.surfnet.nl/surflichtpaden

SURFFEDERATIE

Met SURFfederatie heeft uw instelling een infrastruc-
tuur voor toegangsbeveiliging voor online diensten,
waarbij de accountgegevens alleen bij uw instelling
bekend en dus veilig zijn.

Onderzoekers, docenten en studenten van uw instel-
ling krijgen hiermee met hun instellingsaccount toe-
gang tot online diensten van uitgevers, online applica-
ties van leveranciers zoals Google en Microsoft,
videodienstverleners (bijvoorbeeld Academia van
Beeld en Geluid) en de ICT-webwinkel SURFspot.nl.
De SURFfederatie ondersteunt ook gastgebruik via
SURFguest, waardoor gebruikers van instellingen die
niet zijn aangesloten op de SURFfederatie ook toe-
gang kunnen krijgen tot diensten en applicaties.
SURFfederatie is volledig gebaseerd op open stan-
daarden.

Meer informatie: www.surffederatie.nl

SURFTEAMS

Met SURFteams kunnen gebruikers van instellingen
dienstoverstijgende samenwerkingsgroepen beheren.
Groepsrelaties kunnen centraal worden geregeld en
bij meerdere applicaties worden gebruikt. Zo kan bij-
voorbeeld een SURFteam worden ingericht voor leden
van een onderzoeksteam, zodat alleen leden van dit
team toegang krijgen tot een afgeschermd deel van
SURFmedia. SURFteams is gekoppeld aan de SURF-
federatie, waardoor gebruikers met hun eigen instel-
lingswachtwoord in kunnen loggen.

Meer informatie: www.surfnet.nl/surfteams

EDUROAM
Met eduroam krijgen medewerkers en studenten
gemakkelijk en veilig toegang tot het vaste en het
draadloze netwerk van uw eigen instelling en van
andere op SURFnet aangesloten instellingen. Ook tot
het netwerk van instellingen in het buitenland die zijn
aangesloten op eduroam. Zo kan een student van uw
instelling die een module volgt aan een andere instel-
ling, via eduroam met zijn laptop veilig en eenvoudig
gebruik maken van het vaste en draadloze netwerk
van de andere instelling.

Meer informatie: www.eduroam.nl

SURFGROEPEN
Met SURFgroepen kunnen docenten, onderzoekers en
studenten samenwerken met mensen binnen en bui-
ten uw instelling, onafhankelijk van plaats en tijd. Zij
delen met dit online samenwerkingsplatform (geba-
seerd op Microsoft Sharepoint) zowel persoonlijke als
teamgerelateerde documenten en afbeeldingen. An-
dere functies zijn het delen van takenlijsten, een agen-
da en de projectstatus, wiki’s en weblogs. Verder kun-
nen gebruikers vergaderen via webconferencing
(gebaseerd op Adobe Connect). ledere gebruiker
krijgt 500 MB opslagruimte tot zijn beschikking.

SURFnet biedt deze dienst tot 31 december 2011 aan.

Meer informatie: www.surfgroepen.nl

SURFMEDIA

SURFmedia is de multimediadienst van SURFnet, die
audio- en videobestanden van hoge kwaliteit biedt.
Docenten, onderzoekers en studenten kunnen hier live
en on-demand streaming mediabestanden zoeken, af-
spelen, uploaden, bewaren en delen.

Daarnaast bevat SURFmedia een groot scala aan au-
dio- en videomateriaal van op SURFnet aangesloten
instellingen, mediatheken, externe contentleveranciers
en de publieke omroepen (bijvoorbeeld Academia van
Beeld en Geluid).

Meer informatie: www.surfmedia.nl

SURFCONTACT
Met de dienst SURFcontact kunt u gemakkelijk en veilig
videosessies opzetten, opnemen en live uitzenden of
later via videostreaming nog eens bekijken. SURFcon-
tact biedt videoconferencing in High Definition-kwali-
teit. Zorginstellingen zetten het bijvoorbeeld in voor
consulten op afstand en om operaties haarscherp in
beeld te brengen. Voor het hoger onderwijs en onder-
zoek biedt HD-videoconferencing mogelijkheden voor
online vergaderingen en college op afstand. Het enige
wat u nodig heeft is de beschikking over minimaal

1 videoconferencing-apparaat.

SURFnet biedt deze dienst tot 1 maart 2012 aan.

Meer informatie: www.surfcontact.nl



SURFDOMEINEN SURFINTERNETPINNEN

Indien u een aansluiting heeft op SURFnet, zijn de SURFnet biedt de optie om verkeer van en naar de
kosten van één domeinnaamregistratie inbegrepen. IP-betaalterminals (pinnen en chippen) binnen uw in-

Daarnaast is het mogelijk om tegen meerkosten ande- stelling via het SURFnet-netwerk af te handelen. Voor
re .nl, .com, .net, .org en .eu-domeinnamen te laten re- uw instelling zijn dan geen aparte ADSL- en GSM-ver-
gistreren. Het is mogelijk om domeinnamen te hosten  bindingen meer nodig naar pinautomaten, betaalauto-

op de nameservers van SURFnet, waarbij u zelf via maten, frisdrankautomaten, enzovoort.
een beveiligde webpagina aanpassingen realtime kunt
doorvoeren. Meer informatie: www.surfnet.nl/surfinternetpinnen

Meer informatie: www.surfnet.nl/surfdomeinen
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SURFCERTIFICATEN

Voor een veilige toegang tot uw servers worden Er zijn ook persoonsgebonden certificaten (voor bij-
certificaten gebruikt, meestal in de vorm van pop-up- voorbeeld het veilig versleutelen en ondertekenen van
vensters die moeten worden beoordeeld en geaccep- e-mail) en code-signingcertificaten verkrijgbaar.

teerd. Met de dienst SURFcertificaten krijgt u de Code-signingcertificaten kunt u gebruiken om bijvoor-
beschikking over voordelige pop-upvrije SSL-server- beeld Office-macro’s te signeren, zodat uw gebruikers
certificaten. Pop-upvrije certificaten worden direct niet meer de automatische vraag van Office hoeven te

door browsers herkend, waardoor eindgebruikers hier beantwoorden of dit wel een veilige macro is.
niet meer mee te maken krijgen maar wel veilig met
uw servers kunnen communiceren.

Meer informatie: www.surfnet.nl/surfcertificaten

overige
diensten

SURFCERT

SURFcert, het Computer Emergen-
cy Response Team van SURFnet,
onderzoekt en codrdineert alle be-
veiligingsincidenten bij op SURFnet
aangesloten instellingen. Uw instel-
ling ontvangt met SURFcert 24 uur
per dag, zeven dagen per week on-
dersteuning op het vlak van inci-
dent response.

SURFnet zet ook tools en middelen
in om de beveiliging samen met de
instellingen te optimaliseren:

¢« CERT Vorming Proces Onder-
steuning (CVPO):
SURFnet biedt on-site support
aan voor instellingen die hun in-
cident response willen verbete-
ren door een lokaal Computer
Emergency Response Team
(CERT) in te richten.

« TRANSITS-training:
SURFnet verzorgt regelmatig
trainingen voor leden van
(nieuwe) CERT’s van instellingen.

¢« SURFnet Community van Inci-
dent Response Teams (SCIRT):
Werkgroep op operationeel se-
curitygebied, met een focus op
incident management.

Om in aanmerking te komen voor
deze ondersteuning of voor meer
informatie kunt u contact opnemen
met uw Account Adviseur of via
aa@surfnet.nl.

Meer informatie:
www.surfnet.nl/surfcert
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SURFMAILFILTER
SURFmailfilter controleert het inko-
mende e-mailverkeer van uw instel-
ling op virussen en spam nog voor-
dat de mail de server van uw
instelling bereikt. De dienst detec-
teert minimaal 95% van alle spam.
SURFmailfilter is een centraal inge-
richte dienst. Het voordeel daarvan is
dat de instellingen niet meer afzon-
derlijk een spam- en virusfilter hoe-
ven te installeren en onderhouden.

Meer informatie:
www.surfnet.nl/surfmailfilter

CYBERSAVE YOURSELF
SURFnet nodigt uw instelling uit
om deel te nemen aan de beveili-
gingscampagne ‘Cybersave
Yourself’. Het doel van deze cam-
pagne is het verhogen van het be-
wustzijn van docenten, medewer-
kers en studenten uit het onderwijs
over veilig omgaan met informatie,
computers en netwerken. Met de
Security Awareness-toolkit be-
schikt uw instelling over verschil-
lende communicatiemiddelen om
uw eigen bewustwordingscampag-
ne op te zetten.

Meer informatie:
www.cybersaveyourself.nl

SURFDASHBOARD

De SURFnet-contactpersonen bin-
nen uw instelling krijgen met de
webapplicatie SURFdashboard in-
zicht in de beschikbaarheid en het
gebruik van de SURFnet-diensten
en hun actuele status. Tevens kunt
u de afgeschermde, op uw instel-
ling afgestemde rapportages raad-
plegen.

Meer informatie:
www.surfnet.nl/dashboard

ALLE OP SURFNET AANGESLOTEN INSTELLINGEN GEBRUIKEN DEZELFDE ICT-VOOR-
ZIENINGEN EN HEBBEN DUS EEN GEDEELD BELANG BIJ EEN GOEDE BEVEILIGING.
SURFNET HEEFT VEEL ERVARING EN KENNIS IN HUIS OP DIT GEBIED. DAARNAAST
BIEDT SURFNET VERSCHILLENDE ONDERSTEUNENDE DIENSTEN WAARMEE U GEMAK-
KELIJK EN EFFICIENT GEBRUIK KUNT MAKEN VAN DE SURFNET-DIENSTVERLENING.

SURFOPZICHTER
SURFopzichter is een webapplicatie
voor het monitoren van uw eigen
internetdiensten, zoals websites,
e-mail en online leersystemen en
voor diensten die extern worden
afgenomen, zoals websites of data-
banken die door studenten en me-
dewerkers worden gebruikt. De
bewaking van uw diensten gebeurt
vanuit het SURFnet-netwerk. Daar-
door kunt u van buiten uw instel-
ling de beschikbaarheid van uw
internetdiensten bekijken.

Als SURFopzichter een probleem
detecteert, wordt dit gelogd en
ontvangt u desgewenst een e-mail
of SMS. Ook kan SURFopzichter
rapportages aanmaken over lange-
re perioden om de beschikbaarheid
in kaart te brengen.

Meer informatie:
www.surfnet.nl/opzichter

SURFACADEMY

SURFacademy biedt een scholings-
en professionaliseringsprogramma
gericht op professionals in het hoger
onderwijs en onderzoek. SURFaca-
demy zorgt voor nationale krachten-
bundeling en uitwisseling van ken-
nis. Medewerkers van op SURFnet
aangesloten instellingen kunnen
hieraan deelnemen en delen zo
kennis en ervaringen over produc-
ten, diensten en projectresultaten.

Meer informatie:
www.surf.nl/surfacademy
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“ q) SURFNET WERKT CONTINU AAN HET VERNIEUWEN EN VERBETEREN VAN HET NETWERK
w ) EN DE DIENSTEN. DIT DOEN WE NIET ALLEEN, MAAR SAMEN MET BINNEN- EN BUITEN- ® ®
: (>0 LANDSE PARTNERS UIT HET HOGER ONDERWIJS, ONDERZOEK EN BEDRIJFSLEVEN. HET
O NETWERK EN DE DIENSTEN VAN SURFNET WORDEN AL JAREN ERKEND ALS LEIDEND EN L o
u E BEHOREND TOT DE MEEST GEAVANCEERDE TER WERELD.
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: O Voor onze projecten ontvangen we financiéle steun van de overheid. SURFnet is actief
O in de volgende projecten: o ®
v >
— GIGAPORT3 SURFNET/KENNISNET
8 Het innovatieproject GigaPort3, dat doorloopt INNOVATIEPROGRAMMA ® ®
O tot eind 2013, wil de bestaande SURFnet-net- Deze samenwerking tussen SURFnet en
z werkinfrastructuur naar een hoger plan Kennisnet ontwikkelt innovatieve, educatieve ® Y
brengen, een volgende generatie netwerken ICT-toepassingen, die voor het hele onderwijs
mogelijk maken en dynamische diensten in Nederland beschikbaar zijn en op grote
ondersteunen met een hybride netwerk dat schaal kunnen worden gebruikt. Het innovatie- ® ®
state-of-the-art, flexibel en schaalbaar is. programma wil zorgen voor probleemloos
gebruik van vernieuwende ICT in de leer-
Dit project wordt gefinancierd door het omgeving van de toekomst. ® ®
Fonds Economische Structuurversterking.
Dit project wordt gefinancierd door het Minis-
Meer informatie: terie van Onderwijs Cultuur en Wetenschap. ® ®
www.surfnet.nl/gigaport
Meer informatie:
www.surfnetkennisnetproject.nl ' ..
SURFWORKS
Binnen het innovatieprogramma SURFworks
(2007-2012) richt SURFnet zich voornamelijk  INTERNATIONALE SAMENWERKING ® ®
op de bijdrage die zij kan leveren aan de ver-  Op dit moment participeert SURFnet in de
betering van instellingsoverstijgende samen- volgende internationale projecten:
werkingsmogelijkheden. Deze bijdrage moet ® ®
met name gevonden worden in de mogelijk- * GN3 is een Europees samenwerkingspro-
heid om lokale instellingssystemen en -dien- ject, waarin een nieuwe generatie van het
sten te koppelen met diensten van SURFnet Europese onderzoeksnetwerk GEANT ® ®
en van derde partijen. Daarbij spelen open wordt ontwikkeld. SURFnet participeert in
standaarden en authenticatie en autorisatie verschillende deelprojecten. Dit project
een cruciale rol. wordt gefinancierd door de Europese Unie. [ [
GLIF (Global Lambda Integrated Facility) is
Dit project wordt gefinancierd door het Minis- een internationaal samenwerkingsverband
terie van Onderwijs Cultuur en Wetenschap. met het doel om het gebruik van lambda- ' .
verbindingen te bevorderen. SURFnet is
Meer informatie: een van de initiatiefnemers en is actief in
www.surfnet.nl/surfworks een aantal werkgroepen. ® [
GLORIAD (Global Ring Network for Advan-
ced Application Development) is een pro-
ject waarin een nieuw academisch netwerk L ®
wordt ontwikkeld dat de VS, Canada, Zuid-
SURFnet maakt deel uit van SURF, waarin Korea, Rusland, Nederland en China met el-
Nederlandse universiteiten, hogescholen en kaar verbindt. NetherLight in Amsterdam is L J L 4
onderzoeksinstellingen nationaal en interna- het Europese koppelpunt voor dit netwerk.
tionaal samenwerken aan innovatieve ICT-
voorzieningen. Andere SURF-organisaties Meer informatie: . .
zijn SURFfoundation en SURFdiensten. www.surfnet.nl/innovatie
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